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A.OBIJETIVO

Establecer los lineamientos para la revision de los bienes tecnolégicosdella organizacion,
incluyendo, pero no limitando, equipo tecnoldgico asignado al personal’con el fin de
asegurar su correcto uso, estado fisico, funcionalidad y cumplimiento de las politicas
internas vigentes.

B. ALCANCE
Aplica para todos los colaboradores de la organizacion que fengan equipo asignado,
incluyendo, pero no limitado a: equipos de cémputo, dispositivos moviles, impresoras,
radios o cualquier activo tecnoldgico bajo su resguardo.

C.RESPONSABILIDADES

C.1 Soporte Ti
e Coordinarla auditoria mensual, registrarhallazgos, levantar bitdcora y comunicar
incidencias.

C.2 Consejo Directivo / Jefes de dre@
e Darseguimiento a obseryaegiones:.
C.3 Todo el personal
e Presentar su equipo direvision y colaborar con el proceso.

D. DEFINICIONES / ABREVIATURAS
Auditoria de equipe: Ravision fisica y funcional del equipo asignado.

Bitdcora de auditoria; Documento que registra el estado de los equipos revisados.
Equipo asignade: Cualquier recurso tecnoldgico a nombre de un colaborador.
Carta Responsiva: Documento proporcionado por Soporte Tl al usuario que identifica
todo recursontecnoldgico bajo resguardo del colaborador.

E. GENERALIDADES
1"5El calendario serd revisado y aprobado por el consejo directivo, posteriormente
ejecutado por Soporte Tl y actualizado anualmente siguiendo el mismo proceso.
2. La auditoria se realizard mensualmente a 5 colaboradores seleccionados de manera
aleatoria de acuerdo con el calendario previamente aprobado.
3. Todos los colaboradores serdn auditados al menos una vez al ano.
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F. DESARROLLO
F.1 Generacion del calendario

El drea de Soporte Tl serd responsable de elaborar y mantener actualizado el formato
FIPNO-TI-03.00 “Calendario de Auditorias de Equipos Asignados”, el cual incluird la
programacion mensual de auditorias, considerando una muestra de cinco (5) usuarios

por mes.

La lista base se construird a partir del listado vigente de personal proporcionado por el
drea de Recursos Humanos. Esta lista se reorganizard en orden aleatorio al inicioide cada
ciclo anual, asegurando que todos los colaboradores sean auditados al menos'una vez

al ano.

En caso de baja de personal, ya sea temporal o definitiva, se aplicardn las siguientes

disposiciones:

Sila baja ocurre antes de que inicie el mes programado, Soportethajustard el calendario
sustituyendo al colaborador por otro que aun no haya sido auditado en el ciclo vigente.

Si la baja ocurre durante el mes programado, Yy el ¢olaborador no se encuentra
disponible al momento de redlizar la auditoria,Se tegistfrard como "No auditado por
baja", y se reasignard un nuevo colaborador delmismo ciclo en su lugar.

Recursos Humanos deberd noftificar a Sopérte«ll, de forma inmediata ante cualquier
movimiento de ingreso, baja o reubicacion'depersonal que pueda afectar la ejecucion

del calendario.

Soporte Tl deberd conservar unawersionactualizada del calendario en formato digital
con control de versiones, y se deberd publicar mensualmente al consejo directivo la lista
de colaboradores auditables al menos tres (3) dias hdbiles antes del inicio del mes

correspondiente.

F.2 Ejecucion de la auditerfa

La auditoria de equipos ‘asignados se llevard a cabo de manera mensual, conforme al
calendario definidoporel drea de Soporte Tl. La revision serd presencial y sin previo aviso
a los colaboradores,seleccionados, con el objetivo de asegurar condiciones reales de
uso y fomentar ehcumplimiento continuo de las politicas de resguardo y mantenimiento.

Duranteda audiforia, el personal de Soporte Tl inspeccionard fisicamente cada uno de

los equipos asignados al colaborador, los cuales pueden incluir:

Eguipos de computo (laptop, desktop, celular, etc.), Dispositivos moviles (celulares,
radios,/ etc.), Impresoras personales u ofros periféricos, Accesorios complementarios

(cargadores, o cables).

La revisidon incluird, entre otros aspectos:

. Condiciones fisicas del equipo (golpes, rayones, faltantes, deterioro)
. Funcionamiento general del hardware
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. |dentificacion visible del activo (efiquetas)
. Cumplimiento de politicas de software y acceso de acuerdo al F2PNO-TI-03.00

“Lista maestra de Software Autorizado”

Todos los hallazgos serdn registrados en el formato FPPNO-TI-01.00 “Formato para
auditorias de equipos”, el cual serd firmado por el auditor y el jefe directo.

Siun colaborador no se encuentra en el lugar de frabajo al momento de la auditoriq, se
reprogramard dentro del mismo mes. Si su ausencia persiste durante todo el periedo, el
drea de Soporte Tl evaluard su caso en particular para asignarlo en unasfeeha futura o
marcarlo como “no colabord”.

La ejecucion de las auditorias serd documentada y resguardadageor Soporte TI, quien
mantendrd registro historico de todas las auditorias realizadas per colaborador.

F.3 Cierre y seguimiento

Una vez concluida la auditoria mensual, el personal dg’Seperte Tl deberd integrar vy
resguardar los formatos F9PNO-TI-01.00 “Formato pard “auditorias de equipos”
debidamente llenados y firmados.

En caso de detectarirregularidades o danos, se detdllaran en el F9PNO-TI-01.00 “Formato
para auditorias de equipos “, y se notificard al jefe inmediato y al Consejo Directivo para
su seguimiento conforme al reglamento infermo.
La clasificacion de las irregularidades sewmedird por niveles y a confinuacion se
describen:
Nivel 1 — Observacién menor (suciedad, etiquetas desprendidas, etc.)
Nivel 2 — Dano moderado©uso inddecuado (rayones, faltantes menores, software
no autorizado)
Nivel 3 — Dano graveroe=negligencia (Fracturas a plasticos, mal uso evidente,
manipulaciéon indebida‘e sin autorizacion)

F.3.1 Seguimiento yesangign®

Las observaciones,de Nivel 2 o 3 serdn evaluadas directamente por el jefe inmediato (Si
aplica) y el ConsejoDirectivo, en caso de acciones inmediatas se le deberdn comunicar
al drea de S6portedl para su seguimiento.

En todos los ¢asos de observaciones 2 y 3, se deberd dejar registro del seguimiento y
resolucion de las observaciones en el F3PNO-TI-03.00 “Expediente Digital” y quedard bajo
resguardo de Soporte Tl y Recursos Humanos.

Al finalizar el ciclo completo de auditorias (cuando todos los colaboradores hayan sido
auditados), el drea de Soporte TI:

. Emitird un informe de cierre del ciclo, con resumen de resultados, hallazgos y
medidas aplicadas, el cual se le compartird al Consejo Directivo.
. Generard una nueva distribucion aleatoria para el siguiente ciclo anual.
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Actualizard el "FIPNO-TI-03.00: Calendario de auditorias” y pasard a su aprobacion con
el Consejo Directivo.
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H. DOCUMENTOS DE REFERENCIA
PNO-TI-01 “Procedimiento de operacioén TI"
PNO-CA-01 “Procedimiento de Control Documental”
ISO 9001:2015 “Sistema de gestion de calidad.”

I.LANEXOS

F1PNO-TI-03.00 “Calendario de auditoria de equipos asignados”

F2PNO-TI-03.00 ‘“Lista maestra de software autorizado”
F3PNO-TI-03.00 “Expediente digital”

J. HISTORIAL DE CAMBIOS

Revision Descripcion del cambio Fecha del cambio
]}
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